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Abstrak 
Meningkatnya ancaman keamanan siber pada sektor jasa keuangan menuntut perusahaan memiliki sistem 

pertahanan digital yang kuat. Penelitian ini bertujuan untuk menganalisis pengaruh peran audit internal 

dan sistem pengendalian internal (SPI) terhadap risiko cyber security. Metode yang digunakan adalah 

pendekatan kuantitatif dengan desain asosiatif, melalui penyebaran kuesioner kepada 70 responden di PT 

Jasa Raharja Cabang Bengkulu dan dianalisis menggunakan regresi linier berganda. Hasil penelitian 

menunjukkan bahwa peran audit dan SPI berpengaruh signifikan terhadap risiko cyber security, baik 

secara parsial maupun simultan. Temuan ini menunjukkan bahwa integrasi antara audit dan pengendalian 

internal dapat menjadi langkah strategis untuk meminimalkan ancaman siber, khususnya pada lembaga 

keuangan non-bank di wilayah dengan keterbatasan infrastruktur digital. 

 

Kata Kunci : Audit Internal, Sistem Pengendalian Internal, Risiko Cyber Security, Keamanan Siber. 

 

 

Abstract 
The increasing cyber threats in the financial services sector demand organizations to establish strong 

digital defenses. This study aims to analyze the influence of the audit role and internal control system 

(ICS) on cyber security risk. The method employed a quantitative approach with an associative design, 

using questionnaires distributed to 70 respondents at PT Jasa Raharja Bengkulu Branch, and analyzed 

with multiple linear regression. The results show that both audit role and ICS significantly affect cyber 

security risk, both partially and simultaneously. These findings suggest that integrating audit and ICS is a 

strategic approach to minimize cyber threats, especially in non-bank financial institutions operating in 

digitally underdeveloped regions. 

 

Keywords : Internal Audit, Internal Control System, Cyber Security Risk, Cybersecurity  

 

 

Pendahuluan 

Perkembangan teknologi digital dalam sektor keuangan telah menciptakan 

tantangan baru yang kompleks, terutama dalam hal keamanan informasi dan 

perlindungan data. Seiring dengan semakin terintegrasinya sistem informasi dalam 

operasional organisasi, ancaman terhadap keamanan siber (cyber security) pun 

meningkat secara signifikan. Berdasarkan data dari BSSN., (2024), sepanjang tahun 

2023 tercatat lebih dari 400 juta insiden anomali trafik siber di Indonesia, yang 

menandakan bahwa isu cyber security telah menjadi perhatian nasional yang mendesak 

dalam konteks pengelolaan risiko digital. 
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Institusi keuangan non-bank seperti perusahaan asuransi sosial memainkan peran 

penting dalam memberikan perlindungan finansial kepada masyarakat, termasuk dalam 

hal penanganan risiko kecelakaan. Salah satu contoh adalah PT Jasa Raharja Bengkulu, 

yang telah menunjukkan komitmen tinggi dalam menjalankan pelayanan berbasis digital 

guna meningkatkan efisiensi dan transparansi. Namun, seiring dengan meningkatnya 

ketergantungan pada sistem informasi dan teknologi digital, perusahaan juga 

menghadapi tantangan baru dalam menjaga keamanan data dan sistemnya. Tantangan 

tersebut tidak hanya bersifat teknis, tetapi juga menyangkut kebutuhan akan sistem 

pengawasan dan pengendalian internal yang adaptif terhadap dinamika ancaman siber 

yang terus berkembang. 

Dalam konteks manajemen risiko organisasi, audit internal dan sistem 

pengendalian internal (SPI) merupakan dua komponen utama yang dapat digunakan 

sebagai alat mitigasi terhadap risiko cyber security. Audit internal memiliki fungsi 

untuk mengevaluasi dan memastikan efektivitas sistem pengendalian dan manajemen 

risiko dalam organisasi. Sementara itu, SPI menyediakan kerangka kerja struktural yang 

bertujuan untuk mendeteksi, mencegah, dan merespons berbagai bentuk ancaman 

terhadap sistem informasi perusahaan. 

Namun demikian, literatur empiris yang secara khusus mengkaji keterkaitan 

antara peran audit, SPI, dan risiko cyber security dalam konteks perusahaan keuangan 

non-bank daerah masih sangat terbatas. Mayoritas studi sebelumnya lebih terfokus pada 

sektor perbankan atau institusi di tingkat pusat, sehingga tidak mencerminkan 

kompleksitas yang dihadapi unit organisasi di tingkat daerah, terutama dalam 

lingkungan BUMN seperti PT Jasa Raharja. 

Berdasarkan gap tersebut, artikel ini bertujuan untuk memberikan kontribusi 

empiris terhadap kajian akuntansi dan manajemen risiko, khususnya dengan 

mengevaluasi secara sistematis pengaruh audit internal dan sistem pengendalian internal 

terhadap risiko cyber security. Penelitian ini diharapkan dapat memberikan wawasan 

baru bagi praktisi dan akademisi mengenai pentingnya penguatan fungsi audit dan 

pengendalian internal dalam membangun ketahanan digital organisasi, terutama di 

sektor publik dan institusi yang sedang dalam proses transformasi digital. 

.  

 

                                                          Landasan Teori 

Teori Agency 

Teori Agency diperkenalkan oleh Jensen dan Meckling yang menggambarkan 

hubungan antara principal (pemilik) dan agent (manajer). Hubungan ini penuh dengan 

potensi konflik kepentingan akibat asimetri informasi, di mana agent dapat bertindak 

untuk kepentingan pribadinya yang tidak selalu sejalan dengan tujuan principal. Dalam 

konteks keamanan siber, lemahnya sistem audit dan pengendalian internal dapat 

memperbesar ruang bagi perilaku oportunistik agent, seperti kelalaian dalam 

pengelolaan keamanan informasi (Prasetyo & Sanjaya, 2020 hal. 123-135) 

 

 

 

 

Teori Pengendalian Internal (COSO Framework) 
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Kerangka COSO (2013) dalam Kirana, (2017 hal. 4) menyatakan bahwa 

pengendalian internal adalah proses yang dirancang untuk memberikan keyakinan 

memadai terhadap pencapaian tujuan operasional, pelaporan keuangan, dan kepatuhan 

terhadap regulasi. COSO membagi pengendalian internal ke dalam lima komponen 

utama : (1) lingkungan pengendalian, (2) penilaian risiko, (3) aktivitas pengendalian, (4) 

informasi dan komunikasi, serta (5) pemantauan. Dalam konteks keamanan siber, 

Sistem Pengendalian Internal (SPI) bertindak sebagai alat manajerial yang sistematis 

untuk mencegah kebocoran data, meminimalkan kesalahan operasional, dan 

menanggulangi serangan digital (Hasanah & Siregar, 2020). 

 

Teori Manajemen Risiko (Risk Management Theory) 

Teori ini menekankan pentingnya pendekatan sistematis dalam mengidentifikasi, 

menilai, merespons, dan memantau risiko, termasuk yang bersifat digital (ISO 

31000:2018). Dalam perusahaan berbasis teknologi, risiko cyber security termasuk 

dalam kategori risiko operasional yang harus dikelola secara aktif dan berkelanjutan. 

Manajemen risiko siber yang efektif mengharuskan organisasi memiliki sistem deteksi 

dini, protokol respons insiden, dan kebijakan keamanan informasi yang sesuai standar 

seperti ISO 27001 (Ningsih, 2024). 

 

Audit Internal 

Audit internal adalah proses sistematis, independen, dan objektif yang dirancang 

untuk mengevaluasi dan meningkatkan efektivitas manajemen risiko, pengendalian, dan 

tata kelola organisasi (IIA, 2021). Dalam konteks cyber security, audit internal tidak 

hanya mencakup audit keuangan, tetapi juga audit sistem informasi, audit kepatuhan, 

dan evaluasi pengendalian teknologi. Indikator Audit Internal: Independensi auditor, 

Kompetensi auditor TI, Risk-based auditing, Frekuensi audit sistem informasi, 

Implementasi rekomendasi hasil audit (Sudarmanto & Utami, 2021). 

 

Variabel Sistem Pengendalian Internal (SPI) 

SPI adalah struktur kebijakan dan prosedur yang dirancang untuk melindungi 

aset organisasi, menjamin akurasi informasi, serta memastikan kepatuhan terhadap 

regulasi. Dalam konteks keamanan informasi, SPI mencakup pengendalian akses sistem, 

segmentasi jaringan, backup data, serta pelatihan berkala kepada pegawai (COSO, 

2013) dalam (Kirana, 2017 hal. 4). Indikator SPI: Efektivitas lingkungan pengendalian, 

Penilaian risiko siber secara berkala, Kepatuhan terhadap prosedur pengendalian, 

Efisiensi komunikasi informasi digital, Kualitas pemantauan sistem kontrol (Adiputra, 

dkk., 2018). 

 

Risiko Cyber Security 

Risiko cyber security merujuk pada potensi ancaman terhadap integritas, 

kerahasiaan, dan ketersediaan data akibat insiden digital seperti serangan malware, 

ransomware, phishing, atau kesalahan manusia. Risiko ini dapat menyebabkan 

gangguan operasional, kerugian finansial, hingga kerusakan reputasi (Putra, A. R., & 

Sari, 2020). Indikator Risiko Cyber Security: Frekuensi insiden keamanan, Tingkat 

kebocoran data, Efektivitas respons insiden, Kepatuhan terhadap kebijakan keamanan 

informasi, Gangguan operasional akibat serangan siber (Ningsih, 2024). 
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Metode 
Penelitian ini menggunakan pendekatan kuantitatif dengan desain asosiatif untuk 

menguji hubungan antara peran audit, sistem pengendalian internal (SPI), dan risiko 

cyber security. Analisis dilakukan terhadap data primer yang diperoleh dari 70 

responden tetap di PT Jasa Raharja Bengkulu menggunakan instrumen kuesioner 

tertutup berbasis skala Likert. Teknik analisis data yang digunakan adalah regresi linier 

berganda untuk menguji pengaruh simultan dan parsial antar variabel, dengan pengujian 

hipotesis berbasis nilai signifikansi (α = 0,05). Sebelum dilakukan regresi, data diuji 

terlebih dahulu menggunakan uji validitas dan reliabilitas untuk memastikan kualitas 

instrumen, serta diuji asumsi klasik (uji normalitas, multikolinearitas, 

heteroskedastisitas) sebagai syarat kelayakan model regresi. 

 

 

 

Hasil dan Pembahasan 

Uji Validitas 
Pengujian validitas dilakukan untuk mengukur sah atau valid tidaknya suatu 

kuesioner dari masing-masing variabel. Hasil uji validitas dalam penelitian ini dapat 

dilihat pada tabel berikut : 

Tabel 1. Hasil Uji Validitas 
No Variabel R Hitung R Tabel Keterangan 

1 Peran Audit 

Pernyataan 1 0,788 0,2352 Valid 

Pernyataan 2 0,764 0,2352 Valid 

Pernyataan 3 0,672 0,2352 Valid 

Pernyataan 4 0,799 0,2352 Valid 

 Pernyataan 5 0,830 0,2352 Valid 

2 Sistem Pengendalian Internal (SPI) 

Pernyataan 1 0,725 0,2352 Valid 

Pernyataan 2 0,867 0,2352 Valid 

Pernyataan 3 0,693 0,2352 Valid 

Pernyataan 4 0,862 0,2352 Valid 

 Pernyataan 5 0,808 0,2352 Valid 

3 Risiko Cyber security 

Pernyataan  i1 0,907 0,2352 Valid 

Pernyataan  i2 0,912 0,2352 Valid 

Pernyataan  i3 0,458 0,2352 Valid 

Pernyataan  i4 0,718 0,2352 Valid 

 Pernyataan  i5 0,900 0,2352 Valid 

  

Berdasarkan tabel 1 dapat dilihat semua pertanyaan dalam kuesioner dikatakan 

valid dikarenakan tingkat signifikannya yaitu r hitung > r tabel. Dimana pada variabel 

peran audit (X1) berada pada nilai 0,672 sampai 0,830. Variabel Sistem Pengendalian 

Internal (SPI) (X2) berada di nilai 0,693 sampai nilai 0,867. Dan pada variabel Risiko 

Cyber security (Y) berada pada nilai 0,458 sampai 0,912. 

Uji Reliabilitas 
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 Suatu kuesioner dikatakan reliabel atau handal jika jawaban seseorang terhadap 

pernyataan adalah konsisten atau stabil dari waktu ke waktu (Ghozali, 2021, hal. 149). 

Jika nilai koefisien cronbach alpha > 0,70 maka dikatakan reliabel.   

 

Tabel 2. Hasil Uji Reliabilitas 

Variabel 
Reliability Statistics 

Keterangan  
Cronbach's Alpha N of Items 

Peran Audit 0,828 5 Reliabel 

Sistem Pengendalian Internal (SPI) 0,848 5 Reliabel 

Risiko Cyber security 0,836 5 Reliabel 

      

Berdasarkan hasil yang ditampilkan pada Tabel di atas, diketahui bahwa variabel 

Peran Audit (X1) memiliki nilai Cronbach’s Alpha sebesar 0,828, yang berarti lebih 

besar dari ambang batas 0,70. Dengan demikian, instrumen pengukuran pada variabel 

X1 dapat dikatakan reliabel. Selanjutnya, variabel Sistem Pengendalian Internal (SPI) 

(X2) memiliki nilai Cronbach’s Alpha sebesar 0,848, yang juga melebihi nilai minimum 

yang ditetapkan, sehingga instrumen X2 dinyatakan reliabel. Adapun variabel Risiko 

Cyber security (Y) menunjukkan nilai Cronbach’s Alpha sebesar 0,836, yang kembali 

menunjukkan angka di atas 0,70, sehingga instrumen yang digunakan untuk mengukur 

variabel Y juga dinyatakan reliabel. 

 

Uji Asumsi Klasik  

Uji Normalitas  

 Menurut Ghozali, (2021, hal. 161) uji normalitas dilakukan untuk menguji 

apakah dalam model regresi, variabel pengganggu atau residual memiliki distribusi 

yang normal atau tidak normal. Pengujian normalitas dengan metode grafik normal 

Probability Plots berikut :  

 
Gambar 1. Uji Normalitas P-Plot Regresi 
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Dari gambar 1.  di  iatas  idapat  idilihat  ibahwa  ipada  igrafik  inormal  iplot  iterlihat  ititik-

titik  iatau  idata  imenyebar  idisekitaran  igaris  idiagonal  idan  imengikuti  iarah  igaris  idiagonal,  

imaka  idapat  idisimpulkan  ibahwa  imodel regresi memenuhi asumsi normalitas. 

 

Uji Multikolinearitas 

 Model regresi yang baik seharusnya tidak terjadi korelasi di antara variabel 

independen. Untuk mendeteksi ada atau tidaknya multikolinieritas di dalam model 

regresi adalah dengan nilai Variance Inflation Factor (VIF) kurang dari 10 (Ghozali, 

2021, hal. 165). Dan menggunakan nilai tolerance lebih dari 0,1 atau mendekati 1.   

 

Tabel 3. Hasil Uji Multikolinearitas 

Variabel 
collinearity statistics 

Tolerance VIF 

Peran Audit 0,998 1,002 

Sistem Pengendalian Internal (SPI) 0,998 1,002 

  

Berdasarkan data di atas, nilai tolerance untuk variabel Peran Audit (X1) sebesar 

0,998 dan untuk variabel Sistem Pengendalian Internal (SPI) (X2) juga sebesar 0,998. 

Kedua nilai tersebut lebih besar dari 0,1 atau mendekati angka 1, yang menunjukkan 

tidak adanya indikasi multikolinearitas. Selain itu, nilai   iVariance  iInflation  iFactor  i(VIF)  

iuntuk  iPeran  iAudit  i(X1)  iadalah  i1,002,  idan  iuntuk  iSPI  i(X2)  ijuga  isebesar  i1,002.  iKarena  

ikedua  inilai  iVIF  itersebut  ikurang  idari  i10,  imaka  idapat  idisimpulkan  ibahwa  itidak  iterdapat  

imultikolinearitas  iantar  ivariabel  iindependen  idalam model regresi ini, sehingga variabel-

variabel tersebut layak digunakan dalam penelitian. 

 

Uji Heteroskedastisitas 

 Pengujian heteroskedastisitas dapat dengan melihat grafik scatter plot dan 

diperkuat dengan pengujian uji park, yaitu apabila variabel independen memiliki nilai 

tingkat signifikansi melebihi 0,05 sehingga dapat disimpulkan tidak terjadi gejala 

heteroskedastisitas dalam model regresi penelitian 
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Gambar 2. Uji Heterokedastisitas Scatter Plot 

 

Berdasarkan gambar  iscatter  iplot  idi  iatas,  iterlihat  ibahwa  ititik-titik  idata  imenyebar  

isecara  iacak  idi  iatas  idan  idi  ibawah  igaris  inol  ipada  isumbu  iY,  itanpa  imembentuk  ipola  

itertentu.  iHal  iini  imengindikasikan  ibahwa  itidak  iterjadi  igejala  iheteroskedastisitas  idalam  

imodel  iregresi.  iTemuan  iini  idiperkuat  idengan  ihasil  iuji  iPark, yang disajikan pada tabel 

berikut: 

 

Tabel 4.  Uji Park 

Variabel 
Coeffisients 

T Sig 

Peran Audit -1,664 0,101 

Sistem Pengendalian Internal (SPI) -0,717 0,476 

  

Dari tabel 4 dapat di lihat  bahwa variabel Peran Audit (X1) mempunyai nilai 

signifikansi 0,101, Sistem Pengendalian Internal (SPI) (X2) memiliki nilai signifikan 

0,476, dan nilai signifikan lebih dari  i0,05 sehingga data penelitian tidak mengandung 

gejala heteroskedastisitas dan dianggap memenuhi asumsi klasik. 

 

Analisis Regresi Linier Berganda 

 Uji regresi linier berganda ini yaitu regresi yang digunakan untuk mengetahui 

seberapa besar pengaruh variabel independen terhadap variabel dependen 

. 
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Tabel 5. Hasil Regresi Linier Berganda 

 

Berdasarkan hasil analisis data diatas, maka didapatkan persamaan regresi linier 

berganda sebagai berikut : 

                

Y = -1,206+ 0,856 + 0,189+ e 

Keterangan dari persamaan di atas yaitu : 

a. Nilai  ia  isebesar  i-1,206  imerupakan  ikonstanta  iatau  ikeadaan  isaat  ivariabel  iRisiko  iCyber  

isecurity  ibelum  idipengaruhi  ioleh  ivariabel  ilainnya  iyaitu  iPeran  iAudit  i(X1), Sistem 

Pengendalian Internal (SPI) (X2). Jika variabel independen tidak ada maka variabel 

Risiko Cyber security tidak mengalami perubahan. 

b. Nilai koefisien regresi X1 sebesar 0,856 menunjukkan bahwa variabel Peran  iAudit  

imempunyai  ipengaruh  isignifikan  iterhadap  iRisiko  iCyber  isecurity  iyang  iberarti  ibahwa  

isetiap  ikenaikan  isatu  isatuan  ivariabel  iPeran  iAudit,  imaka  iakan  imempengaruhi  

ipengelolaan  ikeuangan  isebesar  i0,856.  iDengan  iasumsi  ibahwa  ivariabel  ibebas  ilainnya   

ibernilai tetap. 

c. Nilai koefisien regresi X2 sebesar 0,189 menunjukkan bahwa variabel Sitem 

Pengendalian Internal (SPI) mempunyai pengaruh signifikan terhadap Risiko Cyber 

security yang berarti bahwa setiap kenaikan satu satuan Sitem Pengendalian Internal 

(SPI), maka akan mempemgaruhi kinerja Risiko Cyber security 0,189. Dengan 

asumsi bahwa variabel bebas lainnya bernilai tetap. 

 

Pengujian Hipotesis  

Uji Parsial (Uji T) 

 Pengujian uji t digunakan untuk mengetahui kemampuan dari masing-masing 

variabel dalam mempengaruhi variabel dependen (Ghozali, 2021, hal. 144). Uji t 

digunakan untuk mengetahui seberapa jauh pengaruh variabel independen pada 

penelitian ini secara individual dalam menerangkan variasi variabel dependen.  

 

Tabel 6. Hasil Uji Parsial (Uji T) 

Model 

Unstandardized 

Coefficients 

Standardized 

Coefficients 

T Sig. B Std. Error Beta 

1 (Constant) -1,206 2,524  -,478 ,634 

Peran Audit ,856 ,078 ,785 10,980 ,000 

Sistem Pengendalian Internal (SPI) ,189 ,078 ,172 2,411 ,019 

a. Dependent Variable: Risiko Cyber security 

 

 

 

Model 

Unstandardized 

Coefficients 

Standardized 

Coefficients 

T Sig. B Std. Error Beta 

1 (Constant) -1,206 2,524  -,478 ,634 

Peran Audit ,856 ,078 ,785 10,980 ,000 

Sistem Pengendalian Internal 

(Spi) 

,189 ,078 ,172 2,411 ,019 

a. Dependent Variable: Risiko Cyber security 



    

363 
 

1. Uji hipotesis 1 (H1) 

Hasil uji hipotesis 1 dapat dilihat pada tabel diatas menunjukan bahwa nilai 

sginifikasi pengaruh Peran Audit (X1) terhadap Risiko Cyber security adalah  i0,001  i<  

i0,05  idan  inilai  it  ihitung  i10,980  i>  inilai  it  itabel  i1,996.  iMaka  iH0  iditolak  idan  iH1  iditerima,  

iSehingga  idapat  idisimpulkan  ibahwa  ivariabel  iPeran  iAudit  i(X1)  iberpengaruh  

isignifikan  iterhadap Risiko Cyber security (Y). 

2. Uji hipotesis 2 (H2) 

Hasil uji hipotesis 2 dapat dilihat pada tabel diatas menunjukan bahwa nilai 

sginifikasi pengaruh Sistem Pengendalian Internal (SPI) (X2) terhadap Risiko Cyber 

security adalah 0,003 < 0,05 dan nilai t hitung 2,411> nilai t tabel 1,996. Maka H0 

ditolak dan H2 diterima, Sehingga dapat disimpulkan bahwa variabel Sistem 

Pengendalian Internal (SPI) (X2) berpengaruh signifikan terhadap Risiko Cyber 

security (Y). 

 

Uji Simultan (Uji F) 

 Uji simultan F (Uji Simultan) digunakan untuk mengetahui ada atau tidaknya 

pengaruh secara bersama-sama atau simultan antara variabel independen terhadap 

variabel dependen (Ghozali, 2021, hal. 148).  

 

Tabel 7. Hasil Uji Simultan (Uji F) 
Model Sum of Squares df Mean Square F Sig. 

1 Regression 207,311 2 103,655 64,567 ,000
b
 

Residual 107,561 67 1,605   

Total 314,871 69    

a. Dependent Variable: Risiko Cyber security 

b. Predictors: (Constant), Sistem Pengendalian Internal (SPI), Peran Audit 

 Berdasarkan tabel diatas menunjukkan bahwa nilai fhitung sebesar 64,567, dimana 

nilai ini lebih besar dari nilai ftabel yang ditentukkan. Nilai signifikansinya sebesar   i0,000  

idimana  inilai  iini  ilebih  ikecil  idari  inilai  ialpha.  iHal  iini  imenunjukkan  ibahwa  iH3  iditerima  

iatau  ivariabel  iPeran  iAudit  i(X1),  idan  iSistem  iPengendalian  iInternal  i(SPI)  i(X2)  

iberpengaruh  isignifikan  isecara  isimultan  iterhadap  iPengelolaan  iKeuangan (Y). 

Uji Koefisien Determinasi (R2)  

 Menurut Agus Widarjono (2017, hal. 79), Uji koefisien determinasi (R-Squared) 

adalah uji untuk menjelaskan besaran proporsi variasi dari variabel dependen yang 

dijelaskan oleh variabel independen. 

 

Tabel 8. Hasil Uji Koefisien Determinasi (R2) 
Model Summary

b
 

Model R R Square 

Adjusted R 

Square Std. Error of the Estimate 

1 ,811
a
 ,658 ,648 1,267 

a. Predictors: (Constant), Sistem Pengendalian Internal (Spi), Peran Audit 

b. Dependent Variable: Risiko Cyber security 
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Tabel 8  imenunjukan  inilai  ikoefisien  ideterminasi  isebesar  i0,648.  iAngka  itersebut  

imemiliki  iarti  ibahwa  ivariabel  iindenpenden  isecara  ibersama-sama  imemberikan  

isumbangan  isebesar  i64,8%  idalam  imempengaruhi  ivariabel  idependen,  isedangkan 35,2% 

lainnya dipengaruhi variabel lain yang tidak diketahui oleh peneliti. 

 

 

Pembahasan 

Pembahasan Variabel Peran Audit terhadap Risiko Cyber Security 

 Hasil penelitian menunjukkan bahwa peran audit memiliki pengaruh signifikan 

terhadap risiko cyber security. Temuan ini sejalan dengan teori agensi yang menyatakan 

bahwa keberadaan fungsi audit internal yang independen dan kompeten mampu 

memitigasi potensi perilaku oportunistik dalam organisasi, termasuk dalam pengelolaan 

sistem informasi. Auditor internal yang menjalankan fungsi risk-based auditing secara 

aktif dapat mengidentifikasi celah keamanan informasi, menilai kepatuhan terhadap 

kebijakan teknologi informasi, serta memberikan rekomendasi preventif untuk 

meningkatkan resiliensi siber. Di lingkungan PT Jasa Raharja Bengkulu, fungsi audit 

internal terbukti berperan dalam mengevaluasi kontrol akses data, pemantauan jaringan, 

serta kebijakan backup data, yang kesemuanya berkontribusi dalam menurunkan 

eksposur risiko digital. 

 Dari sisi statistik, hasil uji regresi linier menunjukkan bahwa peran audit memiliki 

nilai signifikansi di bawah 0,05, yang menandakan hubungan yang kuat dan signifikan 

secara parsial terhadap variabel risiko cyber security. Ini menegaskan bahwa organisasi 

dengan audit internal yang aktif dan terlatih dalam bidang keamanan informasi lebih 

siap dalam menghadapi ancaman siber yang dinamis. Selain itu, hasil ini mendukung 

temuan Sherina Darmawati (2022) yang menyebutkan bahwa sertifikasi dan kapasitas 

auditor internal berdampak langsung terhadap efektivitas perlindungan siber. Dengan 

demikian, pembentukan unit audit yang fokus pada aspek teknologi informasi menjadi 

kebutuhan mendesak, khususnya bagi entitas non-bank di daerah yang sedang 

beradaptasi dengan transformasi digital. 

 

Sistem Pengendalian Internal (SPI) terhadap Risiko Cyber Security 

 Temuan penelitian juga menunjukkan bahwa sistem pengendalian internal (SPI) 

berpengaruh signifikan terhadap risiko cyber security. Dalam konteks teori COSO, SPI 

berfungsi sebagai kerangka kerja menyeluruh yang mencakup penilaian risiko, aktivitas 

pengendalian, serta pemantauan berkelanjutan atas prosedur keamanan informasi. Di PT 

Jasa Raharja Bengkulu, indikator SPI seperti efektivitas lingkungan pengendalian, 

kualitas penilaian risiko, dan kepatuhan terhadap kebijakan IT menjadi faktor utama 

dalam menekan ancaman digital seperti kebocoran data, ransomware, dan serangan 

phishing. Hal ini membuktikan bahwa penerapan SPI yang konsisten mampu 

meningkatkan integritas dan ketersediaan sistem digital perusahaan. 

 Dari analisis regresi, variabel SPI memiliki nilai signifikansi <0,05, yang 

menunjukkan adanya pengaruh positif dan signifikan secara parsial terhadap penurunan 

risiko cyber security. Hasil ini mendukung teori manajemen risiko yang menekankan 

pentingnya integrasi sistem kontrol internal dengan proses mitigasi risiko digital. 

Penelitian ini juga memperkuat hasil studi Hasanah dan Siregar (2020) yang 

menyatakan bahwa implementasi SPI yang baik mampu mengurangi peluang kegagalan 
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sistem informasi akibat serangan siber. Oleh karena itu, penting bagi perusahaan untuk 

terus memperbarui sistem kontrol internal, meningkatkan literasi keamanan TI di semua 

level, serta membangun budaya kepatuhan terhadap kebijakan keamanan digital sebagai 

strategi utama pertahanan siber. 

 

Peran Audit dan SPI terhadap Risiko Cyber Security 

 Hasil uji simultan menunjukkan bahwa peran audit dan sistem pengendalian 

internal (SPI) secara bersama-sama berpengaruh signifikan terhadap risiko cyber 

security pada PT Jasa Raharja Bengkulu. Nilai signifikansi yang diperoleh berada di 

bawah 0,05 dan nilai koefisien determinasi (R²) sebesar 65,8% menunjukkan bahwa 

kedua variabel ini secara kolektif mampu menjelaskan sebagian besar variasi dalam 

risiko siber yang dihadapi perusahaan. Hal ini memperlihatkan bahwa efektivitas 

pengendalian keamanan siber tidak hanya ditentukan oleh satu mekanisme pengawasan, 

tetapi memerlukan sinergi antara fungsi audit internal sebagai entitas evaluatif dan SPI 

sebagai sistem pengendali operasional. Keduanya berkontribusi menciptakan pertahanan 

berlapis yang mampu mendeteksi, mencegah, dan merespons ancaman digital secara 

proaktif. 

 Temuan ini secara teoritis didukung oleh kerangka COSO dan teori manajemen 

risiko, di mana fungsi audit dan SPI harus terintegrasi dalam siklus pengelolaan risiko 

untuk menjamin keberlanjutan organisasi. Audit internal berperan dalam menilai dan 

meningkatkan efektivitas SPI, sedangkan SPI menyediakan kontrol dan prosedur yang 

dijadikan objek evaluasi audit. Di PT Jasa Raharja, kolaborasi antara auditor internal 

dan pengelola sistem informasi membentuk sistem umpan balik yang adaptif terhadap 

potensi serangan siber. Dengan demikian, penguatan keduanya secara simultan bukan 

hanya memperkecil kemungkinan insiden keamanan, tetapi juga meningkatkan 

kepercayaan stakeholder terhadap tata kelola teknologi dan keamanan informasi 

perusahaan, terutama di tengah meningkatnya serangan digital di sektor keuangan non-

bank. 

 

Simpulan 
 Penelitian ini menyimpulkan bahwa peran audit dan sistem pengendalian 

internal (SPI) memiliki kontribusi nyata dalam menurunkan risiko cyber security, baik 

secara parsial maupun simultan. Temuan ini tidak hanya menunjukkan signifikansi 

statistik, tetapi juga menegaskan pentingnya sinergi dua pilar pengawasan organisasi 

dalam menghadapi kompleksitas ancaman digital yang semakin berkembang, khususnya 

di sektor jasa keuangan non-bank seperti PT Jasa Raharja Bengkulu. Dengan mengacu 

pada teori agensi, COSO framework, dan teori manajemen risiko, penelitian ini 

memperlihatkan bahwa tata kelola yang didukung oleh audit internal yang independen 

dan sistem pengendalian internal yang efektif merupakan strategi fundamental dalam 

menciptakan ketahanan digital perusahaan. 

 Secara lebih luas, hasil penelitian ini membuka ruang bagi pengembangan 

sistem audit berbasis risiko yang lebih adaptif terhadap dinamika keamanan informasi, 

serta perlunya pembaruan sistem pengendalian internal yang selaras dengan 

perkembangan teknologi. Ke depan, pendekatan integratif antara fungsi audit dan 

pengendalian internal perlu diperluas tidak hanya dalam tataran kebijakan internal, 

tetapi juga pada pembentukan budaya keamanan informasi di seluruh lini organisasi. 
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Penelitian ini juga memberikan dasar empirik bagi studi lanjutan dengan cakupan yang 

lebih luas, baik secara geografis maupun sektoral, serta dapat dikembangkan melalui 

pendekatan kualitatif untuk mengeksplorasi secara mendalam praktik pengendalian dan 

respons organisasi terhadap insiden siber. Dengan demikian, hasil penelitian ini tidak 

hanya bersifat teoritis, tetapi juga aplikatif dalam membangun model pengelolaan risiko 

cyber yang relevan, khususnya dalam konteks organisasi publik dan BUMN yang 

sedang bertransformasi digital. 
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